
63

www.aspects.org.ua Public Administartion Aspects 8 (2) 2020

Етапи оцінювання ризику безпеки державних службовців

Вероніка  Карковська, Національний університет «Львівська політехніка»

 Ключові слова: методологія оцінювання ризику, органи державної влади, службовці, кадрова 
безпека, управління ризиками, етапи, внутрішні ризики, заходи безпеки 

Мета. У статті досліджено актуальну тему оцінювання ризику безпеки державних службовців. 
Одним з головних обов’язків органів державної влади є захист національної безпеки, тобто захист 
країни та громади від загроз, пов’язаних із порушенням порядку та добробуту.

Актуальність. Актуальність проблеми оцінювання ризиків державних службовців полягає в 
дослідженні та обґрунтуванні відповідної методології щодо ефективності оцінювання. Рекомен-
дована методологія оцінювання ризику унікальна тим, що основним фокусом є ризики, які спри-
чинені особами, які мають правомірний характер доступу до активів органів державної влади. 
Вона проста, надійна, гнучка і прозора. Її можна використовувати самостійно або як додаток до 
наявної програми оцінювання ризику. Хоча вказівки пояснюють, як перевірити ризики, які особи 
становлять щодо цінних активів, вона не намагаються вказати, який із цих активів є найважливі-
шим або яка група службовців може бути найбільш загрозливою. 

Результати. Рекомендована методологія оцінювання ризиків забезпечує основу для роботи, 
але для того, щоб ця робота була успішною у відповідності до методології, необхідно виокре-
мити в органі державної влади відповідні посади для фахівців з подальшим їхнім доступом до 
необхідної інформації. Виокремлено етапи процесу оцінювання ризиків охоплює ідентифікацію 
загрози та оцінку вразливості. Встановлено, що процес оцінювання ризику полягає у важливості 
відстеження за процедурою оцінювання ризиків поетапно і відсутності припущень щодо кінцевих 
результатів. Тому в статті розглянуто процес оцінювання ризику, що здійснюється на відповідних 
рівнях. 

Висновки. З’ясовано, що оцінювання ризиків найбільш ефективне, коли вони є невід’ємною 
частиною процесу управління ризиками. Це допомагає забезпечити трансформацію оцінювання 
ризику на дію. Найкращі результати досягаються, коли група з оцінювання ризику складається із: 
службовців та груп забезпечення безпеки, відповідальних за управління ризиками, осіб з глибо-
ким знанням конкретних сфер діяльності співробітників, зовнішніх фахівців у сфері оцінювання 
ризиків. Щоб отримати максимальну користь від оцінювання ризику безпеки службовців, оцінка 
ризику вимагає обговорення та вигоди від обміну думками з різних сфер діяльності органів дер-
жавної влади. 
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Purpose. The article explores the topical topic of assessing the security risk of public servants. One 
of the main responsibilities of public authorities is to protect national security, that is, to protect the 
country and the community from threats related to disorderly conduct and welfare. 

Relevance. The urgency of the problem of assessing the risk of public servants is to research and 
substantiate the appropriate methodology for the effectiveness of the assessment. The recommended 
methodology for risk assessment is unique in that the main focus is on the risks posed by persons having 
legitimate access to the assets of public authorities. It is simple, reliable, flexible and transparent. It can 
be used on its own or as a supplement to an existing risk assessment program. Although the guidance 
explains how to check the risks posed by a person to a valuable asset, it does not attempt to indicate 
which of these assets is the most important or which employee group may be the most threatening. 

Results. The recommended risk assessment methodology provides the basis for the work, 
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Этапы оценки рисков безопасности государственных служащих

Вероника Карковская, Национальный университет «Львовская политехника»

Цель. В статье исследована актуальная тема оценки риска безопасности государственных служа-
щих. Одним из главных обязанностей органов государственной власти является защита националь-
ной безопасности, то есть защита страны и общества от угроз, связанных с нарушением порядка и 
благосостояния. 

Актуальность. Актуальность проблемы оценки рисков государственных служащих состоит в 
исследовании и обосновании соответствующей методологии по эффективности оценивания. Реко-
мендуемая методология оценки риска уникальна тем, что основным фокусом рисков, вызванных 
лицами, имеющими правомерный характер доступа к активам органов государственной власти. Она 
простая, надежная, гибкая и прозрачная. Ее можно использовать самостоятельно или как дополне-
ние к существующей программе оценки риска. Хотя указания объясняют, как проверить риски, кото-
рые лица составляют по ценным активам, они не пытаются указать, какой из этих активов является 
важнейшим или какая группа служащих может быть наиболее угрожающей. 

Результаты. Рекомендуемая методология оценки рисков обеспечивает основу для работы, но для 
того, чтобы эта работа была успешной в соответствии с методологией, необходимо выделить в ор-
гане государственной власти соответствующие должности для специалистов с последующим их 
доступом к необходимой информации. Выделены этапы процесса оценки рисков охватывает иден-
тификацию угрозы и оценку уязвимости. Установлено, что процесс оценки риска заключается в 
важности отслеживания по процедуре оценки рисков поэтапно и отсутствии предположений отно-
сительно конечных результатов. Поэтому в статье рассмотрен процесс оценки риска, осуществляе-
мый на соответствующих уровнях. 

Выводы. Выяснено, что оценка рисков наиболее эффективна, когда они являются неотъемлемой 
частью процесса управления рисками. Это помогает обеспечить трансформацию оценки риска в 
действие. Наилучшие результаты достигаются, когда группа по оценке риска состоит из: служащих 
и групп безопасности, ответственных за управление рисками, специалистов с глубоким знанием 
конкретных сфер деятельности сотрудников, внешних специалистов в области оценки рисков. Что-
бы получить максимальную пользу от оценки риска безопасности служащих, оценка риска требует 
обсуждения и выгоды от обмена мнениями по различным сферам деятельности органов государ-
ственной власти.

but in order for this work to be successful in accordance with the methodology, it is necessary to 
identify appropriate positions in the public authority for professionals with their further access to the 
necessary information. The stages of the risk assessment process highlight the threat identification 
and vulnerability assessment. It has been established that the risk assessment process consists in the 
importance of following the risk assessment process step by step and the lack of assumptions about the 
final results. Therefore, the article examines the risk assessment process carried out at the appropriate 
levels. 

Conclusions. It turns out that risk assessments are most effective when they are an integral part of 
the risk management process. This helps to transform risk assessment into action. The best results are 
achieved when the risk assessment team is composed of: employees and security teams responsible 
for risk management, persons with deep knowledge of specific areas of activity of employees, external 
specialists in the field of risk assessment. To maximize the benefits of employee safety risk assessment: 
Risk assessment requires discussion and benefits from the exchange of views from various areas of 
government.

 Ключевые слова: методология оценки риска, органы государственной власти, служащие, кадро-
вая безопасность, управление рисками, этапы, внутренние риски, меры безопасности
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Постановка проблеми. 

Одним з головних обов’язків органів 
державної влади є захист національ-
ної безпеки, тобто захист країни та 

громади від загроз, пов’язаних із порушенням 
порядку та добробуту. Традиційно під націо-
нальною безпекою розуміється захист держа-
ви та її життєво важливих інтересів. Протягом 
останніх десятиліть це питання широко дослід-
жувалось, включаючи як загрози громадян та 
їхнього життя, а також цілісності та інтереси 
держави загалом.

Для захисту національної безпеки уряд по-
винен запровадити цілу низку заходів захисту. 
Деякі з них стосуються службовців і можуть мі-
стити цілий спектр засобів безпеки службовців 
та інших національних засобів безпеки.

Аналіз останніх досліджень і публікацій. 
Дослідженнями тематики ризиків кадрової 

безпеки займалися такі науковці, як: Я. Велич-
ко, Є. Гончарова, Н. Карцева, В. Рудашевський, 
Л. Віткін, О. Ролько та інші. Аналізування пра-
ць дослідників свідчить про неодностайність 
щодо характеристики поняття ризиків кадрової 
безпеки та їхнього оцінювання. 

Розглядаючи ризики як потенційні втрати 
або загрози, пов’язані з діяльністю персоналу 
варто звернутись до наукових праць наступ-
них дослідників: А. Алавердов, Л. Забірова, Н. 
Капустіна, Б. Мазо, І. Балабанов, О. Хитра, Л. 
Андрушко та інших. Однак залишається низка 
невирішених аспектів ризиків кадрової безпеки 
в сфері державного управління. 

Мета та завдання. 
Актуальність проблеми оцінювання ризиків 

державних службовців полягає в дослідженні 
та обґрунтуванні відповідної методології щодо 
ефективності оцінювання. Для досягнення від-
повідної мети були поставлені такі завдання: 
виявлення особливостей оцінювання ризику 
безпеки державних службовців; визначення 
й обґрунтування етапів процесу оцінювання 
ризиків, які охоплюють ідентифікацію загро-
зи та оцінку вразливості. У процесі виконання 
дослідження були використані загальнонаукові 
методи аналізу та узагальнення для виявлення 
особливостей оцінювання ризику безпеки дер-
жавних службовців та визначення етапів про-
цесу оцінювання ризиків, які охоплюють іден-
тифікацію загрози та оцінку вразливості.

Виклад основного матеріалу. 

Державні службовці (тимчасові працівники 
та підрядники) та особи, які працюють в інших 
частинах національної інфраструктури, потен-
ційно мають доступ до цілої низки секретних 
(уразливих) активів (персоналу, фізичних чи ін-
формаційних), які вразливі через широке коло 
загроз (Волинець, 2016). Ці загрози можуть бути 
пов’язані з тероризмом, шпигунством, сабота-
жем чи серйозною організованою злочинністю, 
але вразливість може виникнути також у неза-
доволених інсайдерів, які могли б намагатися 
експлуатувати неналежним чином, пошкодити 
або привернути комерційну діяльність активів, 
при цьому маючи до них доступ. Подібні мір-
кування стосуються також службовців України, 
які займають секретні (уразливі) посади в між-
народних організаціях.

Метою контролю за безпекою персоналу 
(наприклад, перевірки вступу на службу або пе-
ревірки національної безпеки) є підтвердження 
особистості осіб (службовців) та надання рівня 
впевненості у їх надійності, цілісності та неупе-
редженості (Герасименко, 2018). Хоча контроль 
безпеки службовця не може дати гарантій, од-
нак вони є оптимальними запобіжними засоба-
ми, які передбачають належну процедуру захи-
сту. За обставин, коли оцінки ризику вказують 
що необхідні порогові показники є дотримани-
ми, вони передбачають проведення перевірок 
офіційних та інших джерел даних, які можуть 
вказувати, чи можуть службовці бути вразливи-
ми до впливу чи тиску, який може змусити їх 
зловживати своїм становищем, чи є якісь інші 
причини, чому особи не повинні мати доступ 
до секретних (уразливих) активів.

Оцінка ризику безпеки зосереджена на 
службовцях, їхньому доступі до активів органів 
державної влади, ризики, які вони можуть спри-
чинити, та адекватність наявних контрзаходів 
(заходів, спрямованих на протидію загрозам) 
(Дуднєва, 2017). Ця оцінка ризику має вирі-
шальне значення для формування механізмів 
кадрової безпеки органів державної влади та 
інших осіб, які беруть участь у цьому, страте-
гічних рішень щодо ризику, повідомляти вище 
керівництво про можливість ризику, перед яки-
ми знаходиться орган державної влади. За допо-
могою методології оцінювання ризику можна:

• проводити оцінку ризику безпеки служ-
бовців надійним та прозорим способом;

• визначити пріоритетні внутрішні ризики 
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для органів державної влади;
• оцінити наявні контрзаходи та визначити 

відповідні контрзаходи для пом’якшення ри-
зиків;

• виокремити ресурси безпеки (фізичні чи 
інформаційні) таким чином, що є ефективним 
та пропорційним ризику.

Безпека службовців – це система політик та 
процедур, що спрямовані на управління ризи-
ком для осіб використовувати або мати намір 
використовувати їх законний доступ до активів 
органів державної влади у несанкціонованих 
цілях (Лис, 2016), (Кружилко, Сторож, Лютак, 
Праховнік, 2017). Тих, хто прагне скористатися 
своїм законним доступом, називають «інсайде-
рами».

Для цілей методології оцінювання ризику 
можна дати особі, яка заподіяла шкоду дер-
жавній структурі, доступ до активів протягом 
одного дня, на місяць або кожного робочого 
дня, яка може бути постійним співробітником 
або підрядником, та їх доступ може бути в тра-
диційному офісі чи на сайті або через відда-
лений робочий спосіб. Під час опрацювання 
оцінювання ризику використовуються терміни 
«особа (особи)» та «службовець», щоб охопи-
ти всіх осіб, яким надано законний доступ до 
активів та приміщень органів державної влади. 
Це може включати, але не обмежуватись цим: 
постійних працівників, осіб, які перебувають на 
посаді або у відрядженні, підрядники, консуль-
танти, службовці.

Застосування відповідних заходів безпеки 
службовців може сприяти запобіганню чи стри-
муванню різноманітних інсайдерських атак, 
таких як шахрайство службовців, уникнен-
ня або попередження терористичного нападу 

тощо. Однак деякі з цих заходів також можуть 
бути трудомісткими та затратними і можуть 
спричинити незручності у діяльності органів 
державної влади. Наприклад, такі процеси, як 
прийняття чи проходження служби службовця-
ми між різними підрозділами структури, важ-
ливо, щоб вони були реалізовані таким чином, 
щоб можна було б змоделювати ступінь ризику. 
Ризик управління забезпечує систематичну ос-
нову для пропорційної та ефективної безпеки 
службовців.

Управління ризиками є основою процесу 
управління безпекою службовців і є безперерв-
ним циклом:

• Оцінка ризику – оцінка ризиків для ор-
ганів державної влади та її активів з точки зору 
ймовірності виникнення загрози та наслідків, 
які може мати така подія.

• Впровадження – визначення та реалізація 
заходів безпеки для зменшення ймовірності та 
впливу загрози до прийнятного рівня (ризик 
ніколи не може бути ліквідований повністю).

• Оцінка – оцінка ефективності контрзаходів 
та визначення будь-яких необхідних коригу-
вальних дій.

Циклічність процесу управління ризиками 
забезпечує постійну оцінку ризику, етапи впро-
вадження та оцінювання також переглядаються. 
Значна частина процесу управління ризику від-
бувається за рахунок систематичного вивчення 
загроз, можливостей та контрзаходів через взає-
модію з відповідними сторонами (вони будуть 
відрізнятися між напрямами діяльності органів 
державної влади, але можуть містити людські 
ресурси, безпеку, керівництво, охорону праці, 
інформацію, спеціалісти та інші технічні засо-
би, де це доречно).

 

Оцінювання 
вразливості­

Здійснення 
контрзаходів­

Оцінка 
контрзаходів­

Виявлення 
загроз­

Рис. 1 Процес оцінювання ризиків охоплює ідентифікацію загрози та оцінку вразливості

Методика, яка є основною рекомендованої 
методології, визначає ризик як продукт двох 

факторів: вірогідність виникнення події та 
вплив, який матиме подія. Коли кожен із цих 
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факторів буде оцінений, вони об’єднуються, і 
це забезпечує формування загального ризику. 
У цій методиці показники ризику є відносни-
ми, а не абсолютними та оцінюються за шка-
лою 1–5 (1 – вірогідний/найменший вплив та 
5 – найімовірніший/найбільший вплив).

Ймовірність того, що відбудеться інсайдер-
ська подія можна розділити на три фактори:

–	 намір – міра рішучості інсайдера здійс-
нити напад;

–	 здатність – ступінь, до якого інсайдер 
має навички, знання та ресурси, щоб досягти 
успіху в спробі;

–	 можливість – це комбінація доступу, 

який інсайдер має до активів органів держав-
ної влади (цей доступ буде змінюватися залеж-
но від ролі) у поєднанні з уразливістю оточен-
ня.

Вплив слід враховувати з точки зору вар-
тості постраждалих активів та будь-яких ін-
ших наслідків. Наприклад, багато випадків ма-
ють фінансовий, операційний та репутаційний 
вплив.

Процес оцінювання ризику: важливо сте-
жити за процесом оцінювання ризиків пое-
тапно і не робити припущень щодо кінцевих 
результатів. Процес оцінювання ризику, здійс-
нюється на наступних рівнях (рис. 2.). 

­
 

Оцінка ризику на рівні органу державної влади: 

оцінка ризику на рівні органу державної влади визначає коло інсайдерських 
загроз, з якими стикається державна структура, і визначає їх пріоритет з точки 
зору їх вірогідності та впливу.­

Оцінка ризику на рівні групи: 
на цьому етапі потрібно оцінити, які групи службовців мають найбільший 
доступ до основних активів і, отже, найбільшу можливість стричинити загрози, 
визначені на рівні органу державної влади. Він також дає можливість визначити 
здатність, необхідну для здійснення загрози; наприклад, чи мав би хтось мати 
технічні знання, чи міг би хтось, хто не має спеціальних знань, загрожувати. Цей 
рівень дозволяє виявити групи, для яких зацікавлені сторони не усвідомлювали, 
що вони були залучені до сфери роботи або в першу чергу мали доступ до 
активів, таких як старші керівники, службовець або інший службовець з 
нестандартного обслуговування. Після того, як цей рівень буде завершений, 
буде розглянуто адекватність наявних контрзаходів, які можуть зменшити ризик 
виникнення певних ролей та запропонувати нові.­

Рольова (індивідуальна) оцінка ризику: 

це необов'язковий рівень, який не завжди буде необхідний кожному органу державної влади. Це 
може бути здійснено, якщо існують ролі високого ризику, які потребують детального 
оцінюванння ризику безпеки службовців. Цей процес є трудомістким і потребує залучення 
ключового службовця, який добре знає роль та доступ, який він надає. Як і у всіх оцінках 
ризику, важливо зберегти інформацію та забезпечити її конфіденційність; це особливо важливо 
при проведенні оцінок рівня ризику на основі ролей.­

Рис. 2 Процедура проведення оцінювання ризику безпеки службовців.

Висновки та перспективи подальших 
досліджень. 

Рекомендована методологія оцінювання 
ризику унікальна тим, що основним фоку-
сом є ризики, які спричинені особами, які 
мають правомірний характер доступу до 
активів органів державної влади. Вона про-

ста, надійна, гнучка і прозора. ЇЇ можна ви-
користовувати самостійно або як додаток до 
наявної програми оцінювання ризику. Хоча 
вказівки пояснюють, як перевірити ризики, 
які особи становлять щодо цінними акти-
вами, вона не намагається вказати, який із 
цих активів є найважливішим або яка група 
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службовців може бути найбільш загрозли-
вою. Для цього знадобиться власна експер-
тиза та знання відповідних фахівців органів 
державної влади щодо оцінювання ризиків. 
Кожен сектор діяльності органів державної 
влади має свої власні ризики, кожен сектор 
найбільш обізнаний із можливими загроза-
ми.

Рекомендована методологія оцінювання 
ризиків не забезпечує основу для роботи, 
але для того, щоб ця робота була успішною у 
відповідності до методології, необхідно вио-
кремити в органі державної влади відповідні 
посади для фахівців з подальшим їхнім до-
ступом до необхідної інформації. Чим біль-
ше вкладень у цей процес, тим більш вартіс-
ними та корисними будуть результати для 
органів державної влади. 

Оцінювання ризиків найбільш ефективні, 
коли вони є невід’ємною частиною процесу 
управління ризиками. Це допомагає забез-
печити трансформацію оцінювання ризику 

на дію. Найкращі результати досягаються, 
коли група з оцінювання ризику складається 
з: службовців та груп безпеки, відповідаль-
них за управління ризиками; осіб з глибоким 
знанням конкретних сфер діяльності спів-
робітників (наприклад, ІТ-менеджери для ­
ІТ-сфери); необов’язковий – надійний зов-
нішній контакт для надання альтернативної 
точки зору та оцінки. Щоб отримати мак-
симальну користь від оцінювання ризику 
безпеки службовців, оцінка ризику вимагає 
обговорення та вигоди від обміну думками 
з різних сфер діяльності органів державної 
влади. 

Результати оцінювання ризиків можуть 
бути використані для: проведення інформа-
тивних дискусій про рівень кадрової безпе-
ки, яку орган державної влади прагне до-
сягти (або підтримувати); розроблення на 
перспективу плану удосконалення кадрової 
безпеки, який враховуватиме впровадження 
конкретних інструментів кадрової безпеки.
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