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У статті аналізуються наукові підходи до поняття «кібербезпека». Визначено поняття «кібер-
безпека системи публічного управління», яке розуміється як основа національної безпеки України, 
яка формує захищеність держави, суспільства, системи публічного управління, населення країни в 
кібернетичному просторі через створення легітимних механізмів забезпечення кібербезпеки публіч-
ного управління. Виокремленні внутрішні та зовнішні загрози. Виділені основні елементи системи 
кібербезпеки публічного управління, зокрема: інформація, інформаційно-комунікативні системи; 
загрози; механізми забезпечення кібербезпеки системи публічного управління; суб’єкти забезпе-
чення кібербезпеки системи публічного управління. 

Інтеграція України в європейський простір та реформування сфер економіки, промисловості 
та оборони викликали необхідність створення принципово нового підходу до інформаційної та кі-
бернетичної безпеки. Кіберпростір як арена конфліктів між державами, організаціями, посадовими 
особами є однією з найактуальніших проблем сьогодення.

У статті проаналізовані наукові підходи до поняття «кібербезпека» та визначено, що кібербезпе-
ка системи публічного управління – це основа національної безпеки України, яка формує захи-
щеність держави, суспільства, системи публічного управління, населення країни в кібернетичному 
просторі через створення легітимних механізмів забезпечення кібербезпеки публічного управління. 
Виокремленні внутрішні (корупційні дії; апаратні закладки у мікросхемах і прошивках комп’ютер-
ного і мережного обладнання; слабку організацію системи управління кіберпростором) та зовнішні 
загрози (таргетовані атаки; кібертероризм; кібервійни; хактивізм; атаки на банківські системи; атаки 
на електронний уряд).

The article analyzed the scientific approaches to the concept of «cybersecurity». The author defined 
the concept of «cybersecurity of the public administration system», which is understood as the basis of the 
national security of Ukraine, which forms the security of the state, society, public administration system, 
and the population of the country in the cybernetic space through the creation of legitimate mechanisms for 
ensuring the cybersecurity of public administration. The article identified internal and external threats. The 
author highlighted the main elements of the cybersecurity system of public administration, in particular: 
information, information and communication systems; threats; mechanisms of providing cybersecurity of 
the public administration system; subjects of the cybersecurity of the public administration system.

Integration of Ukraine into the European space and the reform of the spheres of economy, industry and 
defense has called for a radically new approach to information and cybernetic security. Cyberspace as an 
arena of conflicts between states, organizations, and officials is one of the most pressing problems of the 
present.

The article analyzes the scientific approaches to the concept of «cyber security» and states that 
cybersecurity of the system of public administration is the basis of the national security of Ukraine, which 
forms the security of the state, society, public administration system, and the population of the country 
in the cybernetic space through the creation of legitimate mechanisms for ensuring the cybersecurity of 
public administration. Separate internal (corruption actions; hardware bookmarks in chips and firmware 
of computer and network equipment; weak organization of the cyberspace management system) and 
external threats (targeted attacks, cyberterrorism, cyberwar, hatcism, attacks on banking systems, attacks 
on e-government).

Theoretical approaches to the conceptual-categorical apparatus of 
cybersecurity in the system of public administration
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В статье анализируются научные подходы к понятию «кибербезопасность». Определено поня-
тие «кибербезопасность системы публичного управления», которое понимается как основа нацио-
нальной безопасности Украины, которая формирует защищенность государства, общества, системы 
публичного управления, население страны в кибернетическом пространстве посредством создания 
легитимных механизмов обеспечения кибербезопасности публичного управления. Выделении вну-
тренние и внешние угрозы. Выделены основные элементы системы кибербезопасности публичного 
управления, в частности: информация, информационно-коммуникативные системы; угрозы; меха-
низмы обеспечения кибербезопасности системы публичного управления; субъекты обеспечения ки-
бербезопасности системы публичного управления.

Интеграция Украины в европейское пространство и реформирования сфер экономики, промыш-
ленности и обороны вызвали необходимость создания принципиально нового подхода к информа-
ционной и кибернетической безопасности. Киберпространство как арена конфликтов между госу-
дарствами, организациями, должностными лицами являются одной из самых актуальных проблем 
современности.

В статье проанализированы научные подходы к понятию «кибербезопасность» и определено, 
что кибербезопасность системы публичного управления - это основа национальной безопасности 
Украины, которая формирует защищенность государства, общества, системы публичного управле-
ния, население страны в кибернетическом пространстве посредством создания легитимных меха-
низмов обеспечения кибербезопасности публичного управления. Выделении внутренние (корруп-
ционные действия; аппаратные закладки в микросхемах и прошивках компьютерного и сетевого 
оборудования; слабую организацию системы управления киберпространством) и внешние угрозы 
(таргетированной атаки; кибертерроризм; кибервойны; хактивизм; атаки на банковские системы; 
атаки на электронное правительство).

Постановка проблеми у загальному 
вигляді та її зв’язок із важливими науко-
вими чи практичними завданнями. 

Стрімкий розвиток інформаційного 
суспільства, розвиток глобального 
інформаційного суспільства, впро-

вадження в діяльність органів державної влади 
електронного документообігу, обмін інформа-
ційними базами між органами влади, в мережі 
системи державного управління вимагає фор-
мування захисту інформаційних потоків від 
атак та витоків. На сьогодні стоїть гостро про-
блема розробки дієвих механізмів забезпечен-
ня інформаційної безпеки як основної системи 
національної безпеки України.

Інтеграція України в європейський 
простір та реформування сфер економіки, 
промисловості та оборони викликали не-
обхідність створення принципово нового 
підходу до інформаційної та кібернетичної 
безпеки. Кіберпростір як арена конфліктів 
між державами, організаціями, посадовими 

особами є однією з найактуальніших про-
блем сьогодення.

На сьогодні проблеми забезпечення кі-
бербезпеки в України регламентують норма-
тивно-правові документи, у тому числі за-
конами України: «Про основи національної 
безпеки України», «Про захист інформації 
в інформаційно-телекомунікаційних мере-
жах», «Про телекомунікації», «Про інформа-
цію», «Про наукову-технічну інформацію», 
«Про доступ до публічної інформації», Стра-
тегія національної безпеки України, Страте-
гія кібербезпеки України, Доктрина інфор-
маційної безпеки України та ін.

У зазначених нормативно-правових до-
кументах визначається актуальність теми 
забезпечення кібербезпеки в системі публіч-
ного управління. 

Аналіз останніх досліджень і публіка-
цій, в яких започатковано розв’язання 
даної проблеми, виділення не вирішених 
раніше частин загальної проблеми. 
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Аналіз наукових джерел із даної про-
блематики свідчить, що в Україні лише в 
останні десятиріччя українські вчені почали 
предметно розглядати проблему кібербезпе-
ки, і більшість уваги приділено юридичному 
аналізу забезпечення кібербезпеки.

Крім того аналіз вітчизняних наукових 
публікацій, присвячених питанням забезпе-
чення кібербезпеки, свідчить, що вказаний 
тематичний напрям був аналізований у на-
укових працях наступних вчених: О. Бара-
нов [1],  В. Богданович [2], В. Бурячок [7], 
М. Грайворонський [3], І. Діордіца [4; 8],  
Д. Дубов [5], Є. Живило [6], В. Ліпкан [8],  
Н. Логінова [9], А. Мовчан [10], В. Петров 
[11], О.  Черноног [6], В. Фурашев [14],  
В. Шеломенцев [15]. Так, Є.  Живило та 
О.  Черноног [6] аналізують національну 
систему кібербезпеки, у тому числі формує 
єдину загальнодержавну модель побудови 
Національної системи кібербезпеки.

Водночас, на сьогодні не розроблено по-
няття «кібербезпека», «кібербезпека системи 
публічного управління», не визначена сучас-
на модель кібербезпеки в системі публічного 
управління.

Формулювання цілей статті (поста-
новка завдання). 

Мета статті – проведення системного 
аналізу наукових підходів до понятійно-ка-
тегоріального апарату «кібербезпека в си-
стемі публічного управління», визначення 
авторської дефініції «кібербезпека в системі 
публічного управління».

Виклад основного матеріалу дослід-
ження з обґрунтуванням отриманих нау-
кових результатів. 

Спочатку дослідження проаналізуємо по-
няття «кібербезпека». Так, кібербезпека це:

по-перше, сукупність спеціальних суб’єк-
тів забезпечення кібернетичної безпеки, за-
собів та методів, що ними використовуються, 
а також комплекс відповідних взаємопов’я-
заних правових, організаційних та технічних 
заходів, що ними здійснюються [15];

по-друге, сукупність узгоджених за 
завданнями елементів кібернетичної безпе-
ки, які комплектуються та розгортаються за 
єдиним замислом і планом у кібернетичному 
просторі з метою забезпечення кібернетич-
ної безпеки інформаційних, телекомуніка-

ційних та інформаційно-телекомунікаційних 
систем [4];

по-третє, стан захищеності державних 
електронних інформаційних ресурсів у кі-
берпросторі від ризику стороннього впливу, 
виявлення та запобігання різних зовнішніх 
втручань через інформаційні системи, а та-
кож загрози національним та особистим ін-
тересам [9, с. 575];

по-четверте, стан захищеності життєво 
важливих інтересів людини і громадянина, 
суспільства та держави в кібернетичному 
просторі, в якому є можливим безперешкод-
не створення, збирання, одержання, збері-
гання, використання, поширення, охорони, 
захисту інформації, а у вузькому сенсі – стан 
індивіда, суспільства та держави, де відсут-
ня будь-яка небезпека [8];

по-п’яте, стан здібності людини, суспіль-
ства і держави щодо запобігання та уник-
нення спрямованого, в першу чергу – не-
свідомого, негативного впливу (управління) 
інформації [14];

по-шосте, такий стан захищеності 
життєво важливих інтересів особи-
стості, суспільства і держави в умовах 
використання комп’ютерних систем та 
/ або телекомунікаційних мереж, за яко-
го мінімізується завдання їм шкоди через 
неповноту, невчасність та невірогідність 
інформації, що використовується; нега-
тивний інформаційний вплив; негативні 
наслідки функціонування інформаційних 
технологій; несанкціоноване поширен-
ня, використання і порушення цілісності, 
конфіденційності та доступності інфор-
мації [1].

Таким чином, кібербезпека системи пу-
блічного управління – це основа національ-
ної безпеки України, яка формує захищеність 
держави, суспільства, системи публічного 
управління, населення країни в кібернетич-
ному просторі через створення легітимних 
механізмів забезпечення кібербезпеки пу-
блічного управління.

Тепер проаналізуємо загрози кібербезпе-
ки в системі публічного управління. 

Відповідно до Стратегії національної 
безпеки України, до загроз кібербезпеці і 
безпеці інформаційних ресурсів віднесені 
[13]:
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уразливість об’єктів критичної інфра-
структури, державних інформаційних ресур-
сів до кібератак;

фізична і моральна застарілість системи 
охорони державної таємниці та інших видів 
інформації з обмеженим доступом.

Відповідно до Стратегії кібербезпеки 
України загрози кібербезпеці актуалізуються 
через дію таких чинників, зокрема, як [12]:

невідповідність інфраструктури елек-
тронних комунікацій держави, рівня її ро-
звитку та захищеності сучасним вимогам;

недостатній рівень захищеності критич-
ної інформаційної інфраструктури, держав-
них електронних інформаційних ресурсів та 
інформації, вимога щодо захисту якої вста-
новлена законом, від кіберзагроз;

безсистемність заходів кіберзахисту кри-
тичної інформаційної інфраструктури;

недостатній розвиток організаційно-тех-
нічної інфраструктури забезпечення кі-
бербезпеки та кіберзахисту критичної ін-
формаційної інфраструктури та державних 
електронних інформаційних ресурсів;

недостатня ефективність суб’єктів сек-
тору безпеки і оборони України у протидії 
кіберзагрозам воєнного, кримінального, те-
рористичного та іншого характеру;

недостатній рівень координації, взаємодії 
та інформаційного обміну між суб’єктами 
забезпечення кібербезпеки.

Проведений аналіз дає підстави зазначи-
ти, що загрози в кібернетичному просторі 
можуть бути: 

1) залежно від можливості прогнозуван-
ня: передбачувані або не передбачувані; 

2) залежно від об’єкта безпеки: 
	 - люди (організації), 
	 - технічне оснащення, 
	 - інформація, 
	 - технології, 
	 - імідж (репутація),
	 - матеріальні та нематеріальні активи;
3) залежно від походження: зовнішні та 

внутрішні;
Слід зазначити, що у науці  найбільш по-

ширено класифікувати загрози від сфери ви-
никнення. Проаналізуємо основні зовнішні 
та внутрішні загрози кібербезпеки. 

До зовнішніх загроз кібербезпеки в си-
стемі публічного управління належать: 

по-перше, таргетовані атаки. В залеж-
ності від цілей, можна виділити дві проти-
лежні тактики атак на комп’ютернi систе-
ми. Перший варіант – застосувати для атаки 
програмне забезпечення (вірус, троянський 
кiнь), маючи на метi компрометацію якомога 
більшої кількості систем. Другий варіант – 
проводити атаку прицільно (звідки й назва 
«таргетованi», тобто націлені), для компро-
метації комп’ютерів конкретної установи 
або навіть конкретних користувачів (як пра-
вило, посадових осіб високого рангу або їх-
ніх помічників, науковців, взагалі людей, якi 
мають справу з особливо цiнною iнформа-
цiєю);

по-друге, кібертероризм (вплив на систе-
ми керування). Те, що, власне, i називають 
кiбертерроризмом – можливість впливу че-
рез комп’ютерну мережу (зокрема, Інтернет) 
на системи керування транспортом, промис-
ловими об’єктами, будинками та будь-якими 
технологічними процесами. IКТ надають те-
рористам кілька інструментів: застосування 
комп’ютерних мереж для керування, коорди-
нації дій i підготовки терактів; можливість 
терористам напряму звертатись до широ-
кого кола людей, використовуючи сервіси 
сучасного Інтернету; потенційно будь-який 
технологічний процес, яким керує цифрова 
система керування (або SCADA), може стати 
об’єктом атаки кiбертерористiв;

по-третє, кібервійни. Stuxnet – це є про-
образ кiберзброї для ведення кiбервiйни, ви-
користовується для здійснення диверсій або 
відключення систем (наприклад, комплексів 
протиповітряної чи протиракетної оборони);

по-четверте, хактивізм – зловживання 
інформацією у соціальних мережах (вплив 
на суспільство). Як правило, йдеться про 
викриття таємних операцій, змов, коруп-
ції та інших дiй на рiвнi урядiв чи окремих 
полiтичних сил, якi суперечать закону, прин-
ципам демократiї й iншим загальнолюдсь-
ким цiнностям;

по-п’яте, атаки на банківські системи 
(викрадення грошей);

по-шосте, атаки на електронний уряд. 
«Електронний уряд» – iнформацiйно-ко-
мунiкацiйна система, або об’єднання iн-
формацiйно-комунiкацiйних систем, що ав-
томатизує iнформацiйну взаємодiю органiв 
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державної влади та органiв мiсцевого са-
моврядування з громадянами та суб’єктами 
господарювання з метою пiдвищення ефек-
тивностi надання державних послуг. Ата-
ки на електронний уряд можуть зашкодити 
функцiонуванню такої системи, а у країнах 
з низьким рiвнем впровадження iнформацiй-
но-комунiкацiйних технологiй – пiдiрвати 
довiру до демократичних перетворень i тех-
нiчного прогресу [3, с. 17].

До внутрішніх загроз кібербезпеки 
слід віднести: корупційні дії, апарат-
ні закладки у мікросхемах і прошивках 
комп’ютерного і мережного обладнання, 

слабку організацію системи управління 
кіберпростором, відсутність корпоратив-
ної політики тощо. 

Проведений аналіз дає підстави виділити 
основні елементи системи кібербезпеки пу-
блічного управління, зокрема: інформація, 
інформаційно-комунікативні системи; за-
грози; механізми забезпечення кібербезпеки 
системи публічного управління; суб‘єкти за-
безпечення кібербезпеки системи публічно-
го управління.

На схемі нижче представлена система за-
безпечення кібербезпеки публічного управ-
ління (рис.1). 
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Рис. 1. Система забезпечення кібербезпеки публічного управління.

Висновки. 
У статті проаналізовані наукові підходи 

до поняття «кібербезпека» та визначено, що 
кібербезпека системи публічного управлін-
ня – це основа національної безпеки Украї-
ни, яка формує захищеність держави, су-
спільства, системи публічного управління, 
населення країни в кібернетичному просторі 
через створення легітимних механізмів за-
безпечення кібербезпеки публічного управ-
ління. Виокремленні внутрішні (корупційні 
дії; апаратні закладки у мікросхемах і про-

шивках комп’ютерного і мережного облад-
нання; слабку організацію системи управ-
ління кіберпростором) та зовнішні загрози 
(таргетовані атаки; кібертероризм; кібервій-
ни; хактивізм; атаки на банківські системи; 
атаки на електронний уряд).

У перспективі подальших розвідок пе-
редбачається проаналізувати закордонний 
досвід забезпечення кібербезпеки системи 
публічного управління, виокремити механіз-
ми забезпечення кібербезпеки системи пу-
блічного управління.
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