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Regulatory and Legal Aspects of Electronic Document  
Management in the State Defense Sector Governance System

Abstract
The article examines the regulatory and legal aspects of electronic document management in the system of public administration 

within the national defense sector. The current state of legal regulation in this field is analyzed, and key gaps that hinder the effective 
implementation of artificial intelligence and blockchain technologies in the document management systems of defense institutions are 
identified.

Relevant legal challenges associated with the integration of AI and blockchain technologies into the electronic document management 
of the defense sector are identified, including: the lack of a regulatory definition of the legal status of documents created using AI algorithms; 
uncertainty regarding mechanisms for assigning responsibility when using automated decision-making systems; the absence of specific 
requirements for data protection when using distributed ledgers and AI systems; and the unresolved issues of interoperability between 
electronic document management systems across various defense structures.

It is substantiated that the implementation of the proposed measures will create the legal prerequisites for the effective and secure 
integration of AI and blockchain technologies into the electronic document management of the national defense sector, improve the 
efficiency of administrative processes, and ensure an adequate level of information security. Prospective directions for further research are 
outlined, including the development of methodological approaches for assessing legal risks associated with the introduction of emerging 
technologies into electronic document management systems of the defense sector, and the exploration of legal regulation aspects related to 
the use of quantum computing technologies to ensure the future security of electronic document management.
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Нормативно-правові аспекти електронного документообігу  
в системі державного управління сектору оборони держави

Анотація
У статті досліджено нормативно-правові аспекти електронного документообігу в системі державного управління сектору 

оборони держави. Проаналізовано сучасний стан правового регулювання в цій сфері та виявлено ключові прогалини, що 
перешкоджають ефективному впровадженню технологій штучного інтелекту та блокчейну в систему документообігу оборонного 
відомства.

Визначено актуальні правові виклики, що пов’язані з впровадженням технологій ШІ та блокчейну в електронний 
документообіг оборонного сектору, зокрема: відсутність нормативного визначення правового статусу документів, створених 
із застосуванням алгоритмів штучного інтелекту; невизначеність механізмів розподілу відповідальності при використанні 
автоматизованих систем прийняття рішень; відсутність спеціальних вимог до захисту даних при використанні розподілених 
реєстрів та систем штучного інтелекту; неврегульованість питань інтероперабельності систем електронного документообігу в 
різних структурах сектору оборони.

Обґрунтовано, що реалізація запропонованих заходів дозволить створити правові передумови для ефективного та безпечного 
впровадження технологій ШІ та блокчейну в електронний документообіг сектору оборони держави, підвищити оперативність 
управлінських процесів та забезпечити належний рівень захисту інформації. Визначено перспективні напрями подальших 
досліджень, пов’язані з розробкою методичних підходів до оцінки правових ризиків впровадження новітніх технологій у системи 
електронного документообігу сектору оборони та дослідженням особливостей правового регулювання застосування технологій 
квантових обчислень для забезпечення безпеки електронного документообігу в майбутньому.
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Вступ.
Постановка проблеми у загальному вигляді 

та її зв'язок з важливими науковими чи 
практичними завданнями. В умовах цифрової 
трансформації державного управління та 
загострення кібербезпекових викликів особливої 
актуальності набуває питання ефективної 
та захищеної організації електронного 
документообігу в секторі оборони держави. 
Підрозділи оборонного відомства щоденно 
генерують та опрацьовують значний масив 
документів, частина яких містить інформацію з 
обмеженим доступом та потребує підвищених 
заходів захисту. Водночас оперативність 
прийняття управлінських рішень у секторі 
оборони часто має критичне значення для 
національної безпеки.

Впровадження новітніх технологій, зокрема 
штучного інтелекту (ШІ) та блокчейну, відкриває 
нові можливості для оптимізації процесів 
документообігу та забезпечення їх безпеки. 
Однак застосування цих інноваційних технологій 
у такій специфічній сфері, як оборонний сектор, 
потребує належного правового регулювання, 
яке наразі характеризується фрагментарністю 
та недостатньою адаптованістю до сучасних 
викликів.

Проблема полягає у суперечності 
між потребою у впровадженні передових 
технологічних рішень для забезпечення 
ефективності та захищеності електронного 
документообігу в секторі оборони та 
недосконалістю нормативно-правової бази, 
що регулює ці процеси в Україні. Вирішення 
цієї проблеми має безпосередній зв’язок 
із завданнями забезпечення національної 
безпеки, підвищення ефективності державного 
управління та реалізації стратегії цифрової 
трансформації держави.

Аналіз останніх досліджень і публікацій. 
Проблеми нормативно-правового забезпечення 
електронного документообігу в системі 
державного управління досліджували такі вчені, 
як О. Баранов, М. Швець, В. Брижко, які заклали 
фундаментальні підходи до розуміння правових 
засад інформатизації державного управління 
(Баранов та ін., 2019). Н. Грицяк та Л. Литвинова 
проаналізували особливості впровадження 
електронного урядування в Україні та його 
правові аспекти (Грицяк, & Литвинова, 2020). 
І. Клименко та К. Линьов розглядали технології 
електронного урядування з точки зору їх 
нормативного забезпечення (Клименко, & 
Линьов, 2018).

Питання безпеки електронного 
документообігу в державних структурах 
висвітлено у працях В. Бурячка, В. Толубка, С. 

Толюпи (Бурячок та ін., 2015). Ці дослідники 
зосередили увагу на технічних та організаційних 
аспектах захисту інформації в інформаційно-
телекомунікаційних системах державних 
органів. Л. Чистоклетов та С. Обрембальський 
досліджували специфіку інформаційної 
безпеки в умовах інформаційних протистоянь 
(Чистоклетов, & Обрембальський, 2024).

Останніми роками з’явилися дослідження, 
присвячені застосуванню новітніх технологій у 
державному управлінні. Зокрема, О. Кравченко 
та О. Шаповал аналізували перспективи 
використання технології блокчейн у публічному 
управлінні (Кравченко та Шаповал, 2021). А. 
Ільєнко, С. Ільєнко, О. Яковенко, Є. Галич та В. 
Павленко розглядали можливості імплементації 
технологій штучного інтелекту в системи 
кібербезпеки (Ільєнко та ін., 2024).

Специфіку функціонування інформаційних 
систем у військовій сфері та оборонному 
секторі, положення, пов’язані із забезпеченням 
інформаційної безпеки та системами 
захисту інформації, яка циркулює в об’єктах 
інформатизації військового управління, 
досліджено у колективній монографії (Величко 
та ін., 2021), де приділено велику увагу 
особливим вимогам до захисту інформації 
військового характеру в електронних системах.

Аналіз наукових публікацій вказує на 
те, що дослідники здебільшого розглядали 
загальні питання електронного документообігу 
в державному управлінні або окремі аспекти 
застосування ШІ та блокчейну в державних 
інформаційних системах. Водночас 
недостатньо дослідженими залишаються 
питання комплексного нормативно-правового 
регулювання впровадження цих технологій 
саме в системі документообігу сектору оборони 
держави з урахуванням його специфіки, що 
зумовлює актуальність даного дослідження.

Метою статті є дослідження сучасного 
стану нормативно-правового забезпечення 
електронного документообігу в системі 
державного управління сектору оборони 
держави та розробка пропозицій щодо його 
вдосконалення з урахуванням можливостей 
імплементації технологій штучного інтелекту та 
блокчейну.

Для досягнення поставленої мети визначено 
такі завдання:

1. Проаналізувати чинну нормативно-правову 
базу, що регулює електронний документообіг у 
системі державного управління сектору оборони.

2. Визначити правові проблеми та колізії, 
що виникають при впровадженні технологій 
ШІ та блокчейну в електронний документообіг 
оборонного сектору.
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3. Дослідити міжнародний досвід правового 
регулювання застосування інноваційних 
технологій у документообігу військових 
відомств країн-членів НАТО.

4. Розробити пропозиції щодо вдосконалення 
нормативно-правового забезпечення 
впровадження ШІ та блокчейну в систему 
електронного документообігу сектору оборони 
держави.

Результати дослідження. 
Нормативно-правова база, що регулює 

електронний документообіг у системі державного 
управління України загалом та у секторі оборони 
зокрема, представлена низкою законодавчих 
та підзаконних актів. Основоположними 
документами є Закони України “Про електронні 
документи та електронний документообіг” 
(Верховна Рада України, 2003), “Про електронні 
довірчі послуги” (Верховна Рада України, 
2017), “Про захист інформації в інформаційно-
телекомунікаційних системах” (Верховна Рада 
України, 1994b), “Про державну таємницю” 
(Верховна Рада України, 1994a).

Специфіка електронного документообігу 
в секторі оборони додатково регулюється 
нормативними актами Міністерства оборони 
України та Генерального штабу Збройних Сил 
України, зокрема наказом Міністерства оборони 
України “Про затвердження Порядку організації 
електронного документообігу в системі 
Міністерства оборони України” (Міністерство 
оборони України, 2020). Окремі аспекти 
захисту інформації в оборонному секторі 
регламентуються положеннями Закону України 
“Про основи національної безпеки України” 
(Верховна Рада України, 2018) та Стратегією 
кібербезпеки України (Верховна Рада України, 
2021).

Аналіз зазначених нормативно-правових 
актів показує, що хоча вони й створюють загальну 
основу для функціонування електронного 
документообігу, проте не враховують повною 
мірою специфіку застосування новітніх 
технологій, таких як ШІ та блокчейн. Зокрема, 
відсутні положення, які б визначали правовий 
статус документів, створених із застосуванням 
алгоритмів штучного інтелекту або таких, що 
зберігаються в розподілених регистрах.

Також варто зазначити, що чинні нормативно-
правові акти не забезпечують належного рівня 
стандартів взаємодії систем електронного 
документообігу в різних структурах сектору 
оборони та їх взаємодії з цивільними 
органами державної влади, що суттєво знижує 
ефективність управлінських процесів, особливо 
в умовах кризових ситуацій (Болдуєв та ін., 
2024).

Впровадження технологій штучного 
інтелекту в системи електронного 
документообігу сектору оборони відкриває 
значні можливості для автоматизації процесів 
класифікації, маршрутизації, обробки та аналізу 
документів. Однак застосування алгоритмів 
машинного навчання у цій сфері породжує низку 
правових питань, які потребують нормативного 
врегулювання.

По-перше, постає питання відповідальності 
за рішення, прийняті з використанням систем 
штучного інтелекту. Чинне законодавство 
України не містить положень, які б визначали 
механізми розподілу такої відповідальності між 
розробниками алгоритмів, адміністраторами 
систем та кінцевими користувачами (Радутний, 
2017). Особливої гостроти це питання набуває 
у контексті застосування ШІ для класифікації 
документів за ступенем секретності або для 
визначення пріоритетності документів у сфері 
національної безпеки та оборони.

По-друге, використання алгоритмів 
машинного навчання передбачає обробку 
великих масивів даних, що може суперечити 
вимогам щодо захисту інформації з обмеженим 
доступом. Законодавство має встановлювати 
чіткі критерії та умови, за яких допускається 
використання таких даних для навчання 
алгоритмів ШІ, а також визначати вимоги до 
захисту самих моделей машинного навчання від 
несанкціонованого доступу (Баранов, 2018).

Щодо технології блокчейн, її впровадження 
в систему електронного документообігу сектору 
оборони може забезпечити неспростовність 
та цілісність даних, що є критично важливим 
для документів стратегічного значення. 
Водночас розподілений характер зберігання 
даних у блокчейні створює нові виклики для 
забезпечення конфіденційності інформації з 
обмеженим доступом (Спасітєлєва, & Бурячок, 
2018).

Чинна нормативно-правова база України 
не містить спеціальних положень щодо 
застосування технології розподілених реєстрів 
у сфері державного управління та, зокрема, 
в секторі оборони. Відсутні нормативні 
визначення таких понять як “смарт-контракт”, 
“блокчейн”, “розподілений реєстр” у контексті 
документообігу (Кудь та ін., 2022). Це створює 
правову невизначеність та стримує впровадження 
зазначених технологій у практику державного 
управління.

Аналіз міжнародного досвіду свідчить 
про активне формування правових рамок для 
застосування новітніх технологій у секторі 
оборони. Зокрема, у США Департамент оборони у 
2020 році ухвалив “Стратегію розвитку штучного 



www. aspects.org.ua 109

                                                                                  Public administartion aspects 13 (1) 2025

інтелекту у сфері оборони”, яка визначає 
правові та етичні принципи застосування 
ШІ у військовій сфері, включаючи системи 
управління документами (U.S. Department of 
Defense, 2020). Важливим аспектом цієї стратегії 
є встановлення принципу “людина у контурі”, 
який передбачає обов’язкову участь людини у 
прийнятті рішень на основі рекомендацій систем 
штучного інтелекту.

Європейський Союз розробив “Етичні 
настанови щодо надійного ШІ”, які хоч і мають 
рекомендаційний характер, але закладають 
основи для гармонізації правового регулювання 
застосування ШІ в державному управлінні країн-
членів ЄС (High-Level Expert Group on Artificial 
Intelligence, 2019). Ці настанови пропонують 
підхід до регулювання ШІ, заснований на оцінці 
ризиків, що є особливо актуальним для сектору 
оборони.

Щодо технології блокчейн, показовим 
є досвід Естонії, яка імплементувала KSI 
Blockchain у державні реєстри для забезпечення 
цілісності даних. Особливістю естонського 
підходу є розмежування відкритих даних, які 
зберігаються у традиційних базах даних, та 
криптографічних доказів цілісності цих даних, 
які фіксуються у блокчейні (Ковач та Ковач, 
2023). Такий підхід дозволяє забезпечити баланс 
між прозорістю та захистом конфіденційної 
інформації.

НАТО в рамках ініціативи “NATO 2030” 
визначило розвиток технологій ШІ та блокчейну 
як один із пріоритетних напрямів технологічної 
трансформації Альянсу. У 2021 році було 
ухвалено “Стратегію НАТО з штучного 
інтелекту”, яка серед іншого регламентує питання 
застосування ШІ в системах обміну інформацією 
між країнами-членами (NATO, 2021). Особливу 
увагу приділено питанням сумісності 
національних систем та стандартизації підходів 
до забезпечення безпеки даних.

На основі проведеного аналізу пропонуються 
такі напрями вдосконалення нормативно-
правового забезпечення електронного 
документообігу в системі державного управління 
сектору оборони держави з урахуванням 
впровадження технологій ШІ та блокчейну:

1. Розробка та ухвалення спеціального 
закону “Про застосування технологій штучного 
інтелекту та розподілених реєстрів у державному 
управлінні”, який би визначав основні поняття, 
принципи та механізми використання цих 
технологій в державних інформаційних 
системах, включаючи системи сектору оборони. 
Закон має встановлювати: 

–	 правовий статус документів, створених 
із застосуванням технологій ШІ;

–	 механізми розподілу відповідальності 
при використанні автоматизованих систем 
прийняття рішень;

–	 вимоги до прозорості алгоритмів та їх 
аудиту;

–	 порядок застосування смарт-контрактів 
у державному управлінні.

2.  Внесення змін до Закону України “Про захист 
інформації в інформаційно-телекомунікаційних 
системах” у частині регламентації процедур 
захисту даних при використанні розподілених 
реєстрів та систем штучного інтелекту. Зокрема, 
необхідно встановити додаткові вимоги до 
захисту моделей машинного навчання, які 
використовуються для обробки інформації з 
обмеженим доступом, та визначити особливості 
застосування криптографічних методів захисту 
інформації в блокчейн-системах (Верховна Рада 
України, 1994b).

3. Розробка галузевого стандарту для 
сектору оборони щодо застосування технологій 
ШІ та блокчейну в системах електронного 
документообігу, який би враховував специфіку 
інформації, що циркулює в цих системах, та 
особливі вимоги до її захисту. Стандарт має 
визначати: 

–	 критерії допустимості автоматизованої 
обробки документів різних категорій;

–	 вимоги до наборів даних, що 
використовуються для навчання алгоритмів ШІ;

–	 протоколи верифікації результатів 
роботи систем ШІ;

–	 архітектурні рішення для побудови 
блокчейн-систем з урахуванням вимог 
конфіденційності.

4. Ухвалення нормативного акту Кабінету 
Міністрів України “Про порядок забезпечення 
інтероперабельності систем електронного 
документообігу в секторі безпеки і оборони”, 
який би регламентував стандарти обміну даними 
між різними відомствами сектору оборони та 
їх взаємодію з цивільними органами державної 
влади в умовах використання технологій ШІ та 
блокчейну.

5. Внесення змін до наказу Міністерства 
оборони України “Про затвердження Порядку 
організації електронного документообігу в 
системі Міністерства оборони України” з 
метою врегулювання процедур використання 
алгоритмів машинного навчання для 
класифікації, маршрутизації та аналізу 
документів, а також застосування технології 
блокчейн для забезпечення цілісності та 
неспростовності критично важливих документів 
(Міністерство оборони України, 2020).

Соціальні мережі стали невід’ємною 
частиною нашого спілкування, але в умовах 
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війни вони можуть становити серйозну загрозу 
для безпеки як окремих військовослужбовців, 
так і підрозділів в цілому. Необхідно на 
законодавчому рівні затвердити рекомендації 
щодо безпечного користування соціальними 
мережами, захисту особистої інформації та 
уникнення публікації контенту, який може бути 
використаний ворогом (Міністерство оборони 
України, б.д.).

Використання месенджерів для оперативного 
обміну службовою інформацією стає 
невід’ємною частиною сучасних комунікаційних 
процесів у державному управлінні. В умовах 
динамічного інформаційного середовища 
месенджери стають ефективним інструментом 
оперативної комунікації, проте потребують 
особливих підходів до забезпечення безпеки 
інформації.

Сучасне розуміння електронного 
документообігу, як правило, не включає 
безпосереднє спілкування через месенджери як 
основний компонент, але може використовувати 
їх для певних супутніх цілей. Інтеграція 
захищених месенджерів у систему електронного 
документообігу є перспективним напрямком 
розвитку, який потребує належного правового 
регулювання. Сьогодні необхідно констатувати, 
що використання месенджерів у службовій 
комунікації створює новий вид документів, 
правовий статус яких залишається невизначеним. 
Ця проблема особливо актуальна для оборонного 
сектору, де комунікація може містити 
інформацію з обмеженим доступом. Відсутність 
чітких правових механізмів використання 
месенджерів у службовій комунікації створює 
ризики для інформаційної безпеки та ускладнює 
документування управлінських рішень.

Висновки. 
У результаті проведеного дослідження 

встановлено, що чинна нормативно-правова 
база, яка регулює електронний документообіг у 
системі державного управління сектору оборони 
України, характеризується фрагментарністю 
та недостатньою адаптованістю до викликів, 
пов’язаних із впровадженням новітніх 
технологій, зокрема штучного інтелекту та 
блокчейну. Відсутність спеціального правового 
регулювання цих технологій створює ризики 
як для ефективності їх застосування, так і для 
інформаційної безпеки держави.

Аналіз міжнародного досвіду свідчить 
про активне формування правових рамок 
для застосування ШІ та блокчейну в секторі 
оборони, зокрема в системах електронного 
документообігу. При цьому особлива увага 
приділяється питанням сумісності систем, 
забезпечення балансу між ефективністю 

та безпекою, а також дотримання етичних 
принципів при використанні автоматизованих 
систем.

Для вдосконалення нормативно-правового 
забезпечення електронного документообігу 
в системі державного управління сектору 
оборони України запропоновано комплекс 
заходів, які включають розробку спеціального 
закону, внесення змін до чинних нормативно-
правових актів, розробку галузевих стандартів 
та відомчих нормативних документів. Реалізація 
цих пропозицій дозволить створити правові 
передумови для ефективного та безпечного 
впровадження технологій ШІ та блокчейну в 
електронний документообіг сектору оборони 
держави.

Ключовими викликами у створенні 
ефективної нормативно-правової бази для 
інноваційних напрямків розвитку ЕДО сектору 
оборони залишаються:

–	 необхідність балансування між 
інноваційністю та безпекою;

–	 забезпечення гнучкості правового 
регулювання з урахуванням швидкого розвитку 
технологій;

–	 гармонізація національного 
законодавства зі стандартами НАТО та ЄС;

–	 розробка специфічних технічних 
стандартів та протоколів;

–	 підготовка фахівців з відповідними 
компетенціями.

Для ефективного впровадження ШІ в систему 
ЕДО сектору оборони необхідно розробити 
та прийняти нормативно-правові акти, які 
регулюватимуть:

–	 критерії та процедури валідації 
алгоритмів ШІ, які застосовуються в оборонному 
документообігу;

–	 межі автономності систем ШІ у прийнятті 
рішень різного рівня;

–	 питання відповідальності за рішення, 
прийняті з використанням ШІ;

–	 механізми контролю та аудиту систем 
ШІ;

–	 специфічні вимоги до безпеки та захисту 
даних при використанні ШІ в документообігу, 
що містить інформацію з обмеженим доступом.

Нормативно-правове забезпечення 
використання блокчейну в системі ЕДО сектору 
оборони повинно охоплювати:

–	 визначення юридичного статусу 
документів, що зберігаються у блокчейн-
системах;

–	 регламентацію процедур верифікації та 
валідації транзакцій у блокчейні;

–	 стандарти для використання різних 
типів блокчейн-мереж (публічних, приватних, 
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гібридних) залежно від рівня секретності 
інформації;

–	 правила розподілу відповідальності між 
учасниками блокчейн-мережі;

–	 механізми інтеграції блокчейн-систем 
з існуючими системами ЕДО та іншими 
інформаційними системами.

Перспективними напрямками вдосконалення 
нормативно-правової бази є:

–	 розробка концепції правового 
забезпечення цифрової трансформації 
документообігу в секторі оборони;

–	 створення спеціалізованих нормативних 
актів щодо використання ШІ, блокчейну та 
месенджерів;

–	 впровадження регуляторних “пісочниць” 
для тестування інноваційних рішень;

–	 розробка галузевих стандартів та 
протоколів безпеки;

–	 внесення змін до існуючого законодавства 
для усунення правових колізій та прогалин.

Для ефективної та безпечної інтеграції 
месенджерів у систему ЕДО сектору оборони 
необхідно розробити нормативно-правову базу, 
яка визначатиме:

–	 типи інформації, що може передаватися 
через месенджери;

–	 вимоги до захисту інформації при 
використанні месенджерів (шифрування, 
автентифікація);

–	 порядок документування та архівування 
комунікацій через месенджери, що мають 
юридичне значення;

–	 процедури верифікації ідентичності 
користувачів месенджерів;

–	 регламентацію використання державних 
та комерційних месенджерів в оборонному 
секторі;

–	 порядок інтеграції месенджерів з 
офіційними системами ЕДО.

Перспективними напрямами подальших 
досліджень є розробка методичних підходів 
до оцінки правових ризиків впровадження 
новітніх технологій у системи електрон- 
ного документообігу сектору оборони, а 
також дослідження особливостей право-
вого регулювання застосування технологій 
квантових обчислень для забезпечення  
безпеки електронного документообігу в 
майбутньому.
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